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,Trusted WEB 4.0 ist die Integration aller iiber das Web
verfligbaren Ressourcen in ein Gesamtsystem.

Maschinen, Gerdte und Menschen sind global erreichbar, in
dezentralisierten, anonymisierten Strukturen organisiert.

Trusted WEB 4.0 bildet vordigitale Gesellschaftsstrukturen
ab.

Die Wertschopfungsketten werden neu organisiert.”
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Zu dieser Studie

Im Rahmen der digitalen Transformation gewinnt die Kommunikation zwischen Mensch
und Maschine, aber auch zwischen den Maschinen (M2M) untereinander an erhebli-
cher Bedeutung.

Schon immer war Sprache die méachtige Waffe zur Differenzierung gebildeter Herr-
schenolen von weniger gebildeten Bevolkerungsgruppen, aber auch zur Unterdri-
ckung.

Es hat sich, gerechtfertigt durch technische Notwendigkeiten, eine Parallelwelt der
Kommunikation mit Netzwerkprotokollen, Maschinen- und Programmiersprachen ent-
wickelt. Die derzeitige Forderung, dass Menschen sich an die Technik — zum Beispiel
durch das Erlernen von Programmiersprachen — anpassen, kommt da an ihre Grenzen,
wo Menschen zu dieser Anpassung nicht oder nicht mehr bereit sind, bzw. in Zukunft
Maschinen sich zunehmend selbst programmieren.

Die M2M-Kommunikation von mit kinstlicher Intelligenz ausgestatteten Systemen wird
in Zukunft menschlichem Zugriff voéllig entgleiten, wenn nicht bereits in der Konzeption
von M2M-Kommunikation die Menschen generell berlcksichtigt sind.

Kommunikation ist viel mehr als reine Sprache. Alle Aspekte der menschlichen Kom-
munikation mussen auch bei der Kommunikation zwischen Menschen und Maschinen
berlcksichtigt werden, sonst kommt es zu schwerwiegenden Kommunikationsstorun-
gen.

Trusted WEB 4.0 transformiert die vordigitalen Errungenschaften in eine digitale Ge-
sellschaft.

Diese Studie stellt das Grundgertst fir eine an die menschliche Kommunikation an-
gepasste technische Kommunikationsstruktur dar.

Anonyme Kommunikation muss auch in Zukunft moglich sein!

Es gibt viele Gelegenheiten, in denen wir heute anonym mit anderen Menschen kom-
munizieren und sogar Geschéafte abwickeln. Wir empfangen P&ckchen, ohne zu wis-
sen, wie der Paketbote heil3t, wir heben am Bankschalter Geld ab und kennen den
Bankmitarbeiter nicht. Beide nehmen wir anhand von Eigenschaften wie einer Uniform
oder einem besonderen Standort in ihrer Funktion wahr.

Aber wir kbnnen auch problemlos mit voéllig Fremden kommunizieren, ohne sie als
Funktionstrager zu erkennen. Auf Grund seines Verhaltens stufen wir jemand als Ein-
heimischen ein und fragen ihn nach dem Weg.

In den folgenden Kapiteln wollen wir uns ein Beispiel naher ansehen:
Eine Person als ,Sender” fragt eine zweite Person als ,Empfanger® nach der Uhrzeit.

An dem unspektakularen Beispiel ,Zeitmesser” kdnnen sowohl die geschichtliche Ent-
wicklung von Kommunikation mit Technik als auch die verschiedenen Dienstleistungs-
Kommunikations-Prozesse erlautert werden.

Zeitmesser gab es schon in Form von Sonnenuhren 3000 vor Christus.? Die Natur hat
die Mafstdbe gesetzt, nach denen dann schon 2000 vor Christus die Tage in zwei

! Macht und Sprache, Bundesministerium fiir Bildung, Wissenschaft und Kultur, Wien, 2001
2 Wikipedia: Geschichte der Zeitmessgerate
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Zwolfstundenzeitrdume eingeteilt wurden. Die Idee der Sonnenuhr wurde auf die ana-
loge Uhr und spater auf die digitale Uhr Ubertragen. Zeitmesser unterlagen bisher ei-
nem stark vereinfachten Kommunikationsprozess, da sie an bekannten Stellen, wie
zum Beispiel Kirchtirmen, aufgehéngt wurden und ihre Bildsprache Uber viele mensch-
liche Sprachen hinweg eindeutig ist.

Mit dem Smartphone hat sich das verandert. Wer eine analoge Uhr auf seinem Smart-
phone darstellen will, muss mit ihm kommunizieren. Es erfolgt ein komplexer Prozess
von Aktionen und Interaktionen, bis der Nutzer die Uhrzeit erhalt. Meistens haben Uhr-
Apps gegeniuber anderen Apps immer noch den Vorteil, dass ihre Funktion eindeutig
bestimmt ist. Auch, wenn man nicht nur Uber eine Zeitanzeige, sondern auch einen
Wecker und eine Stoppuhr verfligt, so kennt man diese Funktionen schon von aufwen-
digeren Analoguhrmodellen.

Die nachste Evolutionsstufe ist die Smartwatch. Sie gaukelt uns optisch vor, eine ana-
loge Uhr zu sein, kann aber meistens noch mehr als das Smartphone, da sie mit dem
Nutzer fest verbunden auch zum Beispiel dessen Puls messen kann.

Zeit ist etwas, was auch zukinftig eine immer gré3ere Rolle spielen wird. In der Pro-
grammierung spricht man von zeitkritischen Prozessen, in der M2M Kommunikation
von kurzen Latenzzeiten und so weiter.

Der Zeitmesser selbst mag noch fiir den ein oder anderen ein Modeaccessoire blei-
ben. Dieser wird aber in Zukunft hinter Systemen zur Abfrage komplexer Aufgaben wie
zum Beispiel die ,Erinnerung an einen Termin bei gleichzeitiger Ticketbestellung® ver-
schwinden.

Wahrend eine analoge Uhr noch von jedem technisch Begabten zerlegbar und die
Funktion der Einzelteile im Wesentlichen verstehbar war, werden sich uns in Zukunft
die im Hintergrund ablaufenden Programmprozesse nicht mehr erschlieen.

Im Internet der Dinge wird auch der PC selbst noch einem Wandel unterliegen, weil
das uns unterstiitzende ,persénliche digitale System“(PDS) die Summe aller vernetz-
ten Devices ausmachen und nicht mehr in einer Kiste mit einem Monitor davor zu fin-
den sein wird. Umso wichtiger wird es sein, mit personenbezogenen Daten sparsam
umzugehen.

Weder, wenn ein Sender einen Unbekannten nach der Uhrzeit fragt, noch wenn er auf
die Kirchenuhr sieht, ist er gezwungen, seine Anonymitat aufzugeben. Wenn er
10.000,- € in der Tasche tragt, die er vorher bei der Bank abgehoben hat, kann er die-
se Information fir sich behalten, wenn er sich nach der Zeit erkundigt. Je nach un-
durchsichtiger Berechtigungseinstellung seines Devices erhalt hingegen die Zeit-App
bei ihrem Aufruf auch die Geo-Angaben lber seinen Bankbesuch.

In Zukunft sollen wir mit menschlicher Sprache oder Gesten Anweisungen geben kon-
nen, oder wir werden -wie bei den selbstfahrenden Autos- vom Kommunikationspro-
zess ausgeschlossen. Im Zweifel werden uns Maschinen dann vernichten, weil wir ih-
ren Zielen nicht mehr entsprechen.®

Ein wesentlicher Grund, warum wir dazu neigen, Verantwortung an technische Syste-
me abzugeben, ist die vordergriindige Steigerung unserer Convenience.’

® Prof. Nick Boston: “Maschinen sind schneller, starker und bald auch kliiger als wir”
* siehe auch GISAD: Dezentralisierung und Convenience unter Beriicksichtigung der besonderen Herausforderungen
des demografischen Wandels, S.11ff, 2015
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Auf der anderen Seite bieten autonome Roboter erstmalig die Moglichkeit einer dezent-
ralen Vernetzung intelligenter Systeme. Auch wenn diese Intelligenz bisher noch auf
die vorprogrammierten Verhaltensmdglichkeiten begrenzt ist, beginnen die erste tech-
nischen Systeme eine Komplexitat aufzuweisen, die einen der menschlichen Kommu-
nikation vergleichbaren komplexen und standardisierten Informationsaustausch erfor-
derlich machen.®

Das Vier-Seiten-Modell der Kommunikationspsychologie

Trusted WEB 4.0 mochte die IT an die Menschen anpassen. Am Beispiel der Zeit kann
man gut erkennen, wie Technik aus der Natur entstanden ist und sich die entspre-
chenden Begriffe anhand des Verstandnisses von Technik entwickelt haben.

Die digitale Transformation hingegen bildet nicht mehr einzelne fir den Menschen ver-
stehbare Techniken ab, sondern transformiert komplette Arbeitsablaufe in digitale Pro-
zesse. Wenn der Mensch beherrschender Teil dieses Kommunikationsprozesses blei-
ben soll, dann muss die Mensch-Maschinenschnittstelle zuerst nach dem Menschen
und dann nach der Maschine ausgerichtet werden.

Erkenntnisse der menschlichen Kommunikation sind soweit mdglich auf die M2M
Kommunikation und die Kommunikation zwischen Menschen und Maschinen zu tber-
tragen.

Nun mogen Techniker erwidern, dass technische Kommunikation sich ja eben durch
Eindeutigkeit auszeichnet. Trojaner und Viren zeigen deutlich, wie eine vordergrindig
Nachricht auch technisch fur einen anderen Zweck missbraucht, also mit mehreren
Bedeutungen versehen werden kann.

Es ist eine menschliche Starke und die Quelle der Kreativitat, dass menschliches Den-
ken unterschiedlich ist. In der Vergangenheit ist es uns hervorragend gelungen, die
Individualitéat der Menschen zu férdern und trotzdem die fur eine Verstandigung not-
wendige Standardisierung durch Sprache zu erreichen.

Die Kommunikation auf das reine Vermitteln von Nachrichten zu reduzieren, greift zu
kurz. Eine gesunde menschliche Kommunikation ist eine Interaktion unter Einbezie-
hung aller Sinne, in der Ungenauigkeiten durch wiederholtes Nachfragen ausgeraumt
werden kénnen. Kommunikationsstarke Menschen sind hiertiber in der Lage, die Bot-
schaft hinter der Botschaft eines Senders zu erkennen.

Technische Kommunikation findet heute noch im Wesentlichen zwischen zwei Soft-
wareprogrammen statt, die nur eine kleine Anzahl von ,wenn, dann“ Méglichkeiten zu-
lassen. Hingegen werden sich die Mdglichkeiten der Kommunikation von autonomen
Systemen durch hdhere Freiheitsgrade der ,intelligenten“ Software der menschlichen
Kommunikation nahern. Ein echter Mehrwert fur die Menschen wird sich hieraus nur
ergeben, wenn autonome Systeme das Wesen menschlicher Kommunikation verste-
hen und ein technisches Adaquat entwickeln, welches den Mdglichkeiten menschlicher
Kommunikation méglichst nahe kommt.

Die Kommunikationspsychologie benutzt folgendes Modell, um Stérungen in der Kom-
munikation zu verstehen und zuzuordnen.

® GISAD: Stellungnahme zu Studie ,Kybernetik und die Intelligenz verteilter Systeme* aus Sicht eines globalen anony-
misierten dezentralen Internets (Trusted WEB 4.0), Version 2 vom Februar 2015
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Jede Nachricht hat vier Seiten. Betrachtet man die unterschiedlichen Seiten, versteht
man, wie Missverstandnisse entstehen konnen. Das Vier-Seiten-Modell® bietet in die-
ser Studie die Grundlage flr einen Vergleich zwischen menschlicher und maschineller
Kommunikation.

Grafische Darstellung des Vier-Seiten-Modells

Sender —~ Nachricht > Empfanger

9}19s||oddy

Beziehungsebene

© www.gisad.eu

Die Sachebene entspricht am ehesten der technischen Kommunikation. In unserem
Beispiel informiert der Sender dartiber, dass er eine Information tber die Zeit benétigt.

Die Selbstkundgabe ist das, was der Sender Uber sich preisgibt und hat erheblichen
Einfluss darauf, ob der Sachinhalt der Nachricht wahrgenommen wird. Sieht der Sen-
der aus, als ob er auf der Stral3e geschlafen hatte, wird der Empfanger méglicherweise
vermuten, dass der Sender in Wirklichkeit betteln will und die Frage nach der Uhrzeit
nur einen Vorwand darstellt. In der M2M Kommunikation fehlt die Selbstkundgabe bis-
her véllig.

In der Beziehungsebene kommt die tatsachliche oder vermutete Wertschatzung der
Gesprachspartner zueinander zum Ausdruck. Hiertiber kann der Sender moglicher-
weise erkennen, dass der Empfanger Uhrzeit nicht mitteilen wird, weil er die Hautfarbe
des Senders nicht akzeptiert.

Auch hierfir gibt es bisher keine Entsprechung in der M2M Kommunikation.

Die Appellseite enthélt die Erwartung des Senders, vom Empféanger als Antwort die
Uhrzeit zu erfahren. Wenn er auf der Sachebene nicht fahig war, eine verstandliche
Frage zu stellen, wird auf der Appellseite mdglicherweise der Empfanger nicht in der
Lage sein, eine Antwort zu geben. Eine Entsprechung in der M2M Kommunikation wa-
re ein Handshake, welches die Beantwortung einer Frage erwartet.

® Wikipedia: Vier-Seiten-Model von Friedmann Schulz von Thun
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Was auf den ersten Blick als Fehler anfallige menschliche Schwéache interpretiert wer-
den kann, ist in Wirklichkeit ein sehr komplexer Prozess, der technisch nur sehr schwer
nachzubauen ist. An dieser Stelle ist es von Nachteil, dass Menschen sehr anpas-
sungsfahig sind. So haben viele Nutzer bereits erhebliche Zugestandnisse gemacht,
sich auf eine reduzierte Kommunikation einzulassen, um digital Produkte kostenguinstig
und Informationen ohne Zeitverzdégerung zu erhalten. Diese Vorteile sind inzwischen in
Onlineshoppingportalen weitgehend ausgereizt.

Die verschiedenen Betrachtungsseiten menschlicher Kommunikation zeigen eine Viel-
schichtigkeit auf, die es uns ermdéglicht, anonymisiert miteinander erfolgreich zu kom-
munizieren und trotzdem Manipulationen durch den Kommunikationspartner weitge-
hend einzuschranken. Kommunikationspsychologen beschéftigen sich im Wesentli-
chen mit Kommunikationsstdérungen. Die meisten Menschen sind in der Lage, unein-
deutige Situationen durch einen erneuten Aufbau einer Kommunikation zu lésen.

,Ich komme gerade vom Abenteuerspielplatz“ wirde die Zweifel, eigentlich betteln zu
wollen, innerhalb von wenigen Sekunden zerstreuen.

Eine im Sinne der Menschen erfolgreiche digitale Transformation kann nur funktionie-
ren, indem man mdglichst viele Aspekte menschlicher Kommunikation auf die Kommu-
nikation zwischen Menschen, digitalen Devices und Maschinen Ubertragt.

Im Unterschied zu einer kurzzeitigen Unterwerfung unter die reduzierten Kommunikati-
onsmaoglichkeiten von Shoppingportalen bringen Menschen grof3e Widerstande auf,
wenn es um die permanente und allumfassende Unterwerfung unter eine technische
reduzierte Kommunikation geht.

Die 4 Dienstleistungs-Kommunikations-Prozesse
Wenn es einen Appell vom Sender zum Empfanger gibt, dann kann die erwartete Re-
aktion des Empfangers als Dienstleistung an den Sender verstanden werden. Die

Dienstleistungskernprozesse sind die Anfrage einer Dienstleistung, ihr Erhalt, das Be-
zahlen und das Empfehlen des Dienstleisters.

Dienstleistungs-Kommunikations-Prozesse

Kunde Dienstleister

© www.gisad.eu

Ein Kunde fragt nach der Dienstleistung ,Zeitangabe“. Er erhélt die aktuelle Zeit. Ubli-
cherweise bezahlt er durch ein ,Dankeschén®. Mdglicherweise fihlt sich eine altere
Dame durch die freundliche Art des Dienstleisters veranlasst, diesen zu fragen, ob er
ihr Gber die Stral3e helfen kann. Eine Empfehlung funktioniert also auch maéglicher-
weise automatisch durch Auswertung des positiven Verlaufs der ersten drei Prozesse.
In jedem einzelnen der Kommunikationsprozesse hat das Vier-Seiten-Modell Giltigkeit.
Nicht nur in der Mensch-Maschine-Kommunikation, sondern auch in der Kommunikati-
on zwischen Menschen mittels Technik ist der Wegfall der emotionalen Informationen
Uber die Selbstkundgabe und die Beziehungsebene ein gro3es Problem.
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Derzeit erfolgt die M2M Kommunikation noch in einem geschlossenen Kreislauf. Inner-
halb einer Fabrik sind die Beziehungen zwischen den Maschinen statisch fixiert. Hier-
bei kénnen keine Probleme in der Selbstkundgabe und Beziehungsebene entstehen,
weil keine Kommunikation mit einem offenen Ende und unbekannten Partnern gefihrt
wird, sondern die Mdglichkeiten der Kommunikation zwischen Maschinen auf Variablen
innerhalb weniger Parameter begrenzt sind. Zum Beispiel meldet eine Maschine ,ich
Ubergebe ein Produkt zu Weiterbearbeitung“ oder ,ich habe einen Fehler, wahle eine
andere Zuliefermaschine an®. Es gibt aber keinen Grund, warum in Zukunft Roboter,
die zum Beispiel Uber alle Produktionsfertigungseigenschaften in der Textilfertigung
verfligen, nicht automatisiert inklusive dem Bezahlen den gesamten Dienstleistungs-
Kommunikations-Prozess direkt mit dem Kunden durchlaufen sollten. Hierzu missen
Selbstkundgabe und Beziehungsebene im hohen Maf3e in die Maschine-Mensch-
Kommunikation eingebunden sein.

Mensch und Maschine sind dabei besser geschitzt, wenn sie anonym bleiben. Geziel-
te Angriffe werden nicht auf unbekannte Ziele durchgefuhrt.

Probleme auf der Beziehungsebene

Obwohl die Beziehungsebene bisher von den Device Designern nicht berticksichtigt
wurde, existiert sie. Unbeirrbar fordert Technik das Erflllen eines bestimmten Vorge-
hens ein. Wenn der Nutzer eine Smartphonetaste zu lange hélt und dadurch nicht der
Bildschirm an, sondern sein Smartphone ausgeht, dann wird die Kommunikationssto-
rung der Technik als Benutzerfehler des Nutzers betrachtet. Tatsachlich werden Nutzer
jedoch immer alter und besitzen mdglicherweise nicht mehr die erwarteten haptischen
Fahigkeiten oder Reaktionszeiten.

Einem menschlichen Kommunikationspartner wirde man wahrscheinlich sagen: ,Wenn
Du nicht mit mir reden willst, dann ist das Dein Problem.*

Der Nutzer wiederum akzeptiert die Technik nicht, wenn er sich bevormundet fihlt.
Hinter jeder Technik stehen zumindest heute noch menschliche Entwickler, welche die
Anforderungen ihrer Auftraggeber umsetzen. Viele Geschaftsmodelle moderner Apps
basieren auf schneller Verbreitung durch vordergriindig kostenlose oder kostengunsti-
ge Dienstleistungen. Das eigentliche Geschaft wird mit der Auswertung personenbezo-
gener Daten generiert. Spatestens nach der Sensibilisierung durch die Presse entsteht
so eine Kommunikationsstorung auf der Beziehungsebene, die zur Verweigerung der
Kommunikation ,Dann installiere ich eben keine Apps mehr!* fihren kann. Selbst junge
gesunde Nutzer kdnnen diese Kommunikationsstérung nicht durch Nachfragen: ,Wa-
rum bietest Du mir die Zeitinformation nur an, wenn ich Dir meinen genauen Standort
mitteile? Kann ich Dir nicht alternativ meine Zeitzone mitteilen?“ beheben. Gesunde
Menschen zeichnen sich sogar dadurch aus, dass sie wie im nicht digitalen Leben ge-
storte Kommunikation zum Selbstschutz vermeiden.

Zudem muss in der Kommunikation zwischen Menschen und Maschinen immer eine
Hierarchie eingehalten werden. Ein zukinftiges PDS muss sich jederzeit dem Men-
schen unterordnen. Das geht bekannter Weise nicht durch standige Widerworte. Einen
ersten Versuch in diese Richtung bilden Navigationssysteme. Eine immer gleich ruhige
Stimme macht Routenvorschlage und stellt sich dabei ohne Widerworte auf die durch
das nicht Einhalten von Routenvorgaben standig neue Situation ein.

Selbst Menschen mit kognitiven Beeintrdchtigungen sollten im Rahmen ihrer Mdglich-

keiten noch in der Lage sein, Entscheidungen zu treffen und die Oberhand lber das
PDS zu behalten.
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Wir werden eines Tages von den Maschinen beherrscht werden, wenn wir der Technik
erlauben, Entscheidungen zu treffen, uns ohne unser Wissen zu tberwachen oder in
unserem Namen Handlungen durchzuftihren.

Unabhangig vom Appell der Maschine an den Menschen und der vermittelten Sachin-
formation, muss zu jeder Zeit eine Beziehung zwischen der Technik als Dienstleister
und dem Menschen als wertgeschétzten Kunden aufrechterhalten werden.

Probleme bei der Selbstkundgabe

Die Versuche, Roboter menschlich aussehen zu lassen, damit sie akzeptiert werden,
gehen in die vollig falsche Richtung. Technik muss in ihrer Funktion erkannt werden
und nicht einen gefalschten Menschen vorgaukeln.

PDS sollten Fragen stellen, wenn sie nicht weiterwissen und sie sollten die Privatsphé-
re und Wiinsche des Kunden achten.

Das ist weit weniger kompliziert, als es sich anhort.

Wenn ein Kihlschrank das Essen nachbestellen will, dann ist ein Prozess vorzuschal-
ten, in dem der Nutzer gefragt wird, ob jetzt eine Bestellung mit entsprechendem Inhalt
abgeschickt werden soll. Diese Fragen sollten zu Zeiten gestellt werden, wenn sie situ-
ativ angebracht sind. Wer gelegentlich Fastenwochen einlegt und dann unerwiinschte
Lieferungen erhalt, wird mit seinem ,intelligenten® Kuhlschrank nicht froh.

Es werden eine Unzahl von personenbezogenen Daten mit dem vordergrindigen Ziel
gesammelt, den Kunden besser verstehen zu kénnen. Diese Daten bedeuten Macht in
den Handen der Verwerter, egal ob es sich dabei um GrofRrechner oder Menschen
handelt. Sie bieten aber aus der Sichtweise individueller und kreativer Individuen kei-
nen echten Mehrwert fir die Kunden.

So wundert es nicht, wenn eine aktuelle Studie beim Internet der Dinge die Frage nach
der Uberforderung der Verbraucher stellt.”

Immerhin ein Drittel der Befragten hat Angst vor méglichem Kontrollverlust. Wenn Ma-
schinen nur das tun, was ihre Hersteller wollen und die Dienstleistung nicht als Hilfe
empfunden wird, dann werden diese Maschinen nicht akzeptiert. Entsprechend wird
sich hoffentlich eine direkte IPV6 Vernetzung mit Kommunikation aller Dinge unterei-
nander nicht durchsetzen.

Die Alternative ist ein PDS, welches zum Beispiel im Smart Home Bereich alle mogli-
che Kommunikation von Devices zu Systemen aullerhalb des Hauses so aufbereitet,
dass den Nutzern verstandliche Fragen zu anstehenden Aufgaben gestellt werden
kénnen.

In der Kommunikation sollte das PDS nur dann die einzelnen Devices und ihre techni-
schen Funktionen im System erlautern, wenn es danach gefragt wird. Ansonsten ent-
spricht es den Menschen viel eher, wenn Uber Aufgaben gesprochen wird. Welche
Teile des Systems wie an der Erfiillung einer Aufgabe beteiligt sind, ist normalerweise
uninteressant. Die Kommunikation zu externen Teilnehmern im Internet sollte in jedem
Einzelfall nur nach Erlaubnis durch den menschlichen Benutzer durch das Zwischen-
schalten des PDS mdglich sein.

" ECO Pressemitteilung: Internet der Dinge: Uberforderung fir den Verbraucher?, vom 31.07.2015, gesehen am 5.8.
auf www.eco.de
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Mdglichkeiten der menschlichen Kommunikation

Die menschliche Kommunikation in ihrer haufigsten Auspragung findet und fand ,face
to face®” mit gesprochener Sprache statt. Hierbei benutzen wir alle unsere Sinne meist
unbewusst, um auf der Beziehungsebene eine Einordnung vorzunehmen und uns tber
die Selbstkundgabe darzustellen. Einem geschickten Verkaufer gelingt es, eine hohe
Ubereinstimmung zwischen den einzelnen Seiten des Vier-Seiten-Modells herzustel-
len. Andersgesagt, wenn es ihm Ulber die Beziehungsebene gelingt, als sympathischer
Helfer mit Know How verstanden zu werden, eine vollkommene Ubereinstimmung mit
der Selbstkundgabe des Kunden , sei es auch nur durch fehlenden Widerspruch, zu
bestehen scheint, dann werden auch Sachinhalt und Appell akzeptiert und das Produkt
gekauft werden. Das starkste Argument, warum sich die ,face to face* Kommunikation
bis heute gehalten hat, ist die Echtzeitmdglichkeit der Auseinandersetzung des Emp-
fangers mit dem Sender. Bevor sich Missverstandnisse festsetzen, kdnnen sie in einer
gesunden Kommunikation ausgerdumt werden. Oft geht es auch nicht um Missver-
standnisse, sondern um verschiedene Standpunkte, die in einer standigen Feinjustage
und erneutem Senden von abgestimmten Nachrichten der Kommunikationspartner
dazu fuhren, dass am Ende ein Konsens erzielt werden kann.

Die schriftiche Kommunikation zwischen Menschen hat den Nachteil, dass eine Viel-
zahl von Sinnen nicht zur Verfugung stehen und die Feinjustage nicht mehrfach und
direkt, sondern Uber langere Zeitrdume wesentlich seltener stattfindet. Auch hier sind
die wesentlichen Probleme auf den Seiten der Selbstkundgabe und Beziehungsebene
zu finden. Durch einen leichtfertig geschriebenen Satz, kann der Sender einen Emp-
fanger ungewollt verletzen. Briefe von einem durch den Empféanger nicht wertgeschétz-
ten Sender werden nicht gelesen. Hierfur reicht mdglicherweise schon aus, dass ein
Empfanger einen Sender nicht persénlich kennt.

Eine anschlieRende Korrektur ist wesentlich schwerer moglich. Diese Nachteile konnen
durch die Vorbereitungszeit teilweise ausgeglichen werden. Eine prazise mit einem
umfangreichen Vokabular versehene Stellungnahme kann auf Kompetenz hinweisen.
Schriftliche menschliche Kommunikation hat den Vorteil, mdgliche Diskriminierungen
einer ,face to face* Kommunikation, zum Beispiel durch ein unvorteilhaftes AuReres, zu
vermeiden. Auch erzeugt die schriftiche Kommunikation eine langfristige Verbindlich-
keit.

Digitale Kommunikationsprothesen

,Eine Prothese in der Medizin bezeichnet den Ersatz von Gliedmafen, Organen und
Organteilen durch kiinstlich geschaffene, funktionell dhnliche Produkte.*®

Funktionell &hnlich bedeutet nicht gleich. In der Regel bietet eine Prothese also nicht
die gleichen Eigenschaften wie das Original. Manchmal gelingt es, einzelne Eigen-
schaften besser als beim Original zu gestalten. So gelang es dem sidafrikanischen
Sprinter Oscar Pistorius mit Beinprothesen sogar schneller zu laufen als Menschen mit
gesunden Beinen dies kdnnen. Bei Prothesen werden immer Teile des Menschen
durch Technik ersetzt.

Bei Kommunikationsprothesen ersetzen von Dienstleistern standardisierte Ablaufe und
darauf abgestimmte Standardnachrichten die Menschen im Kommunikationsprozess.
Seit der Entstehung des Internets hat es zahlreiche Versuche gegeben, Kommunikati-
onsprothesen zu entwickeln.

8 Wikipedia: Prothese, gesehen am 6.8.2015
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So hat man zum Beispiel versucht, in Onlineshops Avatare zur Steigerung der Marken-
loyalitat einzusetzen.® Natiirlich ist eine Steigerung uberall da méglich, wo entspre-
chender menschlicher Einsatz geleistet wird. So ist das Ergebnis ,Je grofRer die Exper-
tise eines Avatars, desto positiver die Einstellung des Konsumenten gegeniiber diesem
Avatar® nicht gerade verwunderlich. Anders gesagt, je mehr menschlicher qualitativer
Input hinterlegt ist, desto groRer der Erfolg. Wenn man eine lberschaubare Anzahl
standardisierter nicht veranderlicher Produkte an eine grofe homogene Gruppe ver-
kauft, lohnt sich der Einsatz von Avataren.

IT wird meistens eingesetzt, um Prozesse zu rationalisieren, sprich menschliche Ar-
beitskrafte zu ersetzen. Wenn die Erstellung der Grundinformationen fur ein Avatar-
System einen vergleichbar hohen Aufwand bedeutet, wie das Einsetzen von Callcen-
ter-Mitarbeitern, wird man die menschliche Kommunikation immer der Maschine vor-
ziehen. Eine Prothese bleibt eine Prothese. Zudem handelt es sich im Onlineshop um
sehr einfache Kommunikationsvorgange, welche nicht zeitkritisch sind. Bei den meis-
ten Standardprodukten gibt es zudem die Mdglichkeit, sich vorher in einem Laden per-
sonlich ,face to face” beraten zu lassen.

Weitere Versuche, die Beziehungsebene und die Selbstkundgabe der Kunden anzu-
sprechen, findet man in einer auf einer Vielzahl von gesammelten Daten basierenden
Werbung. Zwar kennen Datenverwerter im Zweifel das historische Verhalten eines
Kunden besser als er selbst, trotzdem Ilasst sich hieraus nur begrenzt sein zukinftiges
Verhalten ableiten. Wenn ein Nutzer sich ein Kochbuch kauft, um seine Freundin mit
seinen Grundkenntnissen zu lberraschen, heildt das nicht, dass er zum Kochprofi wer-
den und weitere Kochbucher kaufen wird.

Ein wesentliches Problem fast aller auf BigData beruhenden Kommunikations-
prothesen liegt darin, dass die Datensammlung, Datenverwertung und das Angebot
nicht auf das situative Kundenbedurfnis angepasst sind, sondern zu dem angebotenen
Zeitpunkt eher stérend wirken. Zudem gibt es kein Regulativ, welches Werbung aus-
blendet, bevor der Nutzer bewusst oder unbewusst wegen der Reiziberflutung ab-
schaltet. Ein besonders negatives Beispiel stellt die Werbung bei den HD-Programmen
der RTL-Gruppe dar. Einen aufgenommenen Film kann nur sehen, wer die Werbung
laufen lasst. Ein Vorspulen ist nicht moéglich. Hier wird Technik in Ubelster Weise ein-
gesetzt, um den Nutzer dem Werbetreibenden zu unterwerfen. Ist der Nutzer zu dieser
Unterwerfung nicht bereit, wird er Strategien entwickeln, um die Technik in seinem
Sinne oder gar nicht zu benutzen.

Eine zielfihrende Kommunikation sieht anders aus. In der Realitat freut sich die Wer-
bewirtschaft Uber steigende Umsétze, weil Werbetreibende immer mehr Geld aufwen-
den missen, um bei dem Werbeliberangebot tberhaupt noch vom Kunden wahrge-
nommen zu werden.

Solche Konzepte sind nicht auf eine vertrauensvolle Kommunikation zwischen Maschi-
nen und Menschen im Internet der Dinge Ubertragbar.

Die Kommunikationsvorgange innerhalb der digitalen Transformation werden viel kom-
plexer werden. Entweder wird eine totale Bevormundung durch nach Vorgaben und
Datenmaterial durchgefihrte Datenanalysen erfolgen oder es missen Systeme ge-
schaffen werden, welche eine Giberschaubare Menge relevanter einfacher Nachrichten
in einem vertrauensvollen Beziehungsumfeld situativ zur Selbstkundgabe passend, in
die Kommunikation mit dem Nutzer einbringen.

® Frank Huber, Frederik Meyer und Ute Strickborn: Online-Avatare zur Steigerung der Markenloyalitét, 1. Auflage De-
zember 2011, Josef Eul Verlag GmbH, S42ff.
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Somit stellt sich die Frage, ob das willkiirliche Sammeln von meist personalisierbaren
Daten Uberhaupt dem Interesse der Anbieter als zahlenden Werbekunden dient oder
die Werbekunden in Wirklichkeit die globale Uberwachung und Manipulation und damit
fur Interessen Dritter bezahlen, anstatt sich auf eine wirkungsvolle Kommunikation mit
ihren Kunden zu konzentrieren.

Netzaufbau nach dem menschlichen Verstandnis

Voraussetzung fur eine funktionierende Mensch-Maschine-Kommunikation ist die
Schaffung eines standardisierten Kommunikationskonzepts, welches tber die unter-
schiedlichen menschlichen und Computersprachen hinweg funktioniert.

Das Konzept muss gleichermal3en fiir alle Anwendungen offen sein, wie fir alle An-
wendungen den gleichen Einstieg bieten. Rechte und Rollen der Anwendungen mus-
sen im einfachen absoluten Zugriff der Nutzer liegen und verstandlich sein. Apps, die
generell eine Liste von Berechtigungen einfordern, bestehen damit auf einen unzulas-
sigen Machtanspruch der Technik Uber den Menschen. Auch wenn dieser Machtan-
spruch derzeit durch die Hersteller tiber die Menschen ausgeibt wird, ist er dadurch in
der zukinftigen Positionierung der Technik zum Menschen bereits manifestiert.

Der Machtanspruch des Menschen Uber die Technik muss rechtlich und gesellschaft-
lich noch relevanter sein, als der Datenschutz. Schlie3lich ist der Datenschutz gewahr-
leistet, wenn der Nutzer die Kontrolle Uber seine Daten erhélt.

Das Smartphone ist in vielerlei Hinsicht ein Zwischenschritt zu einer funktionierenden
Mensch-Maschine Kommunikation. So wird man aufgefordert, unterschiedlichste Up-
dates zu installieren, teilweise von Applikationen, von denen man nie vorher gehért hat.
Rechtlich richtig teilen einem die Apps dann mit, welche Zugriffsrechte sie haben wol-
len. Eine mit diesem Prozess vergleichbare menschliche Kommunikation liefe etwa so
ab:

App: ,Ich muss dringend ein neues Update installieren.”

Nutzer: ,Warum?“

App: ,Vielen Dank, dass Sie sich flr unser Produkt entschieden haben, bitte geben Sie
uns folgende Berechtigungen frei“.

Der Nutzer hat die Entscheidungsfreiheit, den Prozess nicht weiterzuverfolgen und
maoglicherweise spater fir eindringende Viren verantwortlich zu sein. Zudem wird er
immer wieder nach dem Installieren des neuen Updates gefragt werden. Das ist ein
typisches Beispiel einer gestdrten Kommunikation durch eine unvollstandig entwickelte
Kommunikationsprothese.

Eine Mensch-Maschine-Kommunikation kann nie dem Original der menschlichen
Kommunikation entsprechen. Sie kann aber versuchen, mithilfe von durchdachten
Konzepten sich der menschlichen Kommunikation zu nahern und diese eventuell in
einzelnen Bereichen sogar zu Ubertreffen.

Menschen sind nicht nach Apps und Zugriffsrechten, sondern nach taglichen Aufgaben
und Ereignissen organisiert.

Ein die Mensch-Maschine-Kommunikation beriicksichtigendes Betriebssystem muss
vergleichbar organisiert sein. Der hierarchische Anspruch des Menschen, Uber der
Technik zu stehen, kann nur sichergestellt werden, wenn der Mensch alle ihn betref-
fenden Daten kontrolliert. Diese Daten missen dafiir nur Gber sein PDS zur Verfigung
gestellt werden und nicht verstreut und oft ohne in der Funktion der App begriindete
Notwendigkeit bei unterschiedlichen Herstellern liegen.
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Unterschiedliche Navigationsoberflachen der Apps kdénnen niitzlich sein, missen aber
durch einen zentralen sprachlichen Zugang erganzt werden, tber den nicht der Name
der Applikation, sondern die Losung flr eine Aufgabe gesucht wird. Bereits 2009 wurde
ein solches Konzept entwickelt und erprobt.*°

Aufgaben orientierte Kommunikation

Aufgabe
,Tageskalender
Anweisung an abstimmen“
Devices: auf der Fahrt
,Rollladen hoch, zur Arbeit
Situative Kaffeem_aschi”ne
Nachfrage an, Musik an

,Wann“ abends
bei Ausschalten

.Aufgabe des Fernsehens

+Wecken”

www.gisad.eu

Ein PDS, das die Daten dezentral speichert und nur nach jeweiliger Einzelnachfrage
bei seinem Nutzer an Dritte weitergibt, kann situativ an den Kunden angepasst, in zu-
geordnete Apps zum Beispiel Suchprozesse anstofR3en. Allein durch die Ansprache in
der richtigen Situation ist bereits die Ubereinstimmung mit der Selbstkundgabe des
Nutzers gegeben. Wenn nur ein PDS und nicht viele Apps mit dem Nutzer kommuni-
ziert, kann auch eine langfristige Beziehung mit einer standig verbesserten Kommuni-
kation aufgebaut werden.

Trotzdem kann das Konzept zu App-Anbietern offen sein. Anstelle von ,kostenlosen®
Apps, die sich durch die Datenverwertung bezahlen lassen, wirden Kunden sicherlich
eine transaktionsabhangige Bezahlung, abhéngig von der einzelnen Nutzung der je-
weiligen App akzeptieren. Wenn die bestehende Wertschdpfungskette aufgebrochen
wirde, wirde ein solches Konzept Uber alle Wertschopfungsprozesse betrachtet nicht
teurer sein als bisher. Ein Kommunikationskonzept, welches die Kommunikation von
Menschen zu Menschen, Menschen zu Maschinen und Maschinen zu Maschinen be-
ricksichtigt, nennen wir auch Kommunikation 4.0.

1% getTIME.net GmbH: Jung hilft Alt Konzept, durchgefiihrt von 2009-2011, shop.get-primus.de/index.php?id-
category=18&controller=category& id_lang=2
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Die inhaltliche Grundstruktur der Kommunikation 4.0
Ein gemal des 4-Seiten Modells aufgebautes technisches Kommunikationsmodell

Ubertragt die Erkenntnisse der Kommunikationspsychologie auf ein technisch umsetz-
bares System.

Organisation des Trusted WEB 4.0 nach dem 4-Seiten Modell

Protokoll

Sender — —> Empfanger

Vorlieben
9}19s||2ddy

Beziehungsebene

© www.gisad.eu

»Ein Protokoll halt oder legt fest, zu welchem Zeitpunkt oder in welcher Reihenfolge
welcher Vorgang durch wen oder durch was veranlasst wurde oder wird.“'* Der Begriff
~Protokoll* kommt der Sicht der Sachebene recht nahe. Zudem beschreibt er eine Min-
destanforderung an sowohl die menschliche, als auch die technische Kommunikation.
Menschen passen sich im Laufe von Generationen an verdnderte Rahmenbedingun-
gen an. So hat die Einfiihrung der Schriftsprache auch zu einem verénderten Denken
gefuhrt. Bei der Arbeit mit erwachsenen Analphabeten hat sich gezeigt, dass diese
sehr groB3e Schwierigkeiten haben, chronologisch und vollstandig Sachverhalte wie-
derzugeben.*?

Menschen und intelligente Technik werden sich im Laufe der Zeit in der Art des struktu-
rierten Vorgehens aneinander angleichen. Dabei ist soweit méglich die Technik auf den
Menschen anzupassen.

Technische Protokolle sind in ihrer Definition den durch Menschen erstellen Protokol-
len sehr ahnlich: ,Ein Netzwerkprotokoll ist ein Kommunikationsprotokoll fur den Aus-
tausch zwischen Computern bzw. Prozessen, die in einem Rechnernetz miteinander
verbunden sind.“*®* Aus Sicht der menschlichen Kommunikation bietet die Sachebene
die Basisinformation der Kommunikation. Die wesentlichen Bestandteile der Sachebe-
ne werden von der technischen Kommunikation bereits bericksichtigt.

" Wwikipedia: Protokoll, gesehen am 7.8.2015

12 Olaf Berberich, Ingrid Schmidt: Theorie und Praxis der Alphabetisierung Erwachsener, 1991, S. 222 ff Forschungs-
stelle fur Patholinguistik

'3 Wikipedia: Netzwerkprotokoll, gesehen am 7.9.2015
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Die Selbstkundgabe wird im Wesentlichen dadurch erfullt, dass der Sender seine Vor-
lieben mitteilt. Die Starke von IT ist die automatische Verarbeitung von standig wieder-
kehrenden Prozessen. Dabei sind die Vorlieben die Variablen der definierten Parame-
ter. Vorlieben bleiben in der Regel bei dem jeweiligen Sender gleich oder werden er-
weitert, selten jedoch reduziert. Bei gleichbleibenden Variablen ist ein Automatisie-
rungsprozess moglich. Zusatzlich ist dadurch, dass ein intelligentes PDS gelegentlich
situativ passende Fragen zu den Vorlieben stellt ,Schmeckt es oder ist es zu wenig
gesalzen?” auch in der Mensch-Maschine-Kommunikation die Weiterentwicklung des
technischen Empfangers durch Aufnahme weiterer Selbstkundgabe des menschlichen
Senders sichergestellt.

Es bedarf allerdings noch eines semantischen Konzepts, welches der Technik festzu-
stellen ermdglicht, welche Applikationen an veranderte Vorlieben angepasst werden
missen und in welchen Gesamtkontext ein Protokoll zu stellen ist. Hier geht es also
um die Beziehungsebene. Das PDS muss verstehen, was die durch Technik beein-
flussbaren Eigenschaften sind.

Versuche, den Sinn ganzer Satze dem Computer verstandlich zu machen, sind im
Rahmen des Semantik Web gescheitert. Dieses Konzept ware auch viel zu aufwendig.
Es geht nicht um semantische Wolken, sondern um die Standardisierung von Bezie-
hungen. Die Beziehung wird definiert durch die Funktion, welche ein Empfanger erflillt,
um dem Appell eines Senders gerecht zu werden. Wir erkennen den Postboten an
seiner Uniform und wir wissen, welche Aufgaben mit seiner Funktion verbunden sind.
Dadurch definieren wir eine Erwartung an die Beziehung zu ihm. Hierbei bendtigen wir
eine hohe Verlasslichkeit, damit es nicht zu einer Beziehungsstérung und damit einer
Kommunikationsstorung kommt. Fragt ein Sender einen Brieftradger in Uniform: ,Was
kostet ein Brief mit 50 Gramm?“ und der Brieftrager antwortet: “Ich will meine Ruhe
haben®, dann wird vom Brieftrager eine Kommunikationsstérung verursacht. Er erfullt
seine an der Uniform erkennbare Beziehung zum Sender nicht. Dabei interessiert erst
einmal nicht, dass der Brieftrager nach einem harten Arbeitstag auf dem Nachhause-
weg ist.

Eine Erklarung des Brieftragers konnte die Kommunikationsstorung beheben, wirde
aber im Zweifel den Eindruck einer unzuverlassigen Beziehung nicht ausraumen.

Auch in Zukunft wird eine technische Entsprechung auf der Beziehungsebene eine
Kommunikationsprothese bleiben. Allerdings wird sie akzeptiert werden, wenn sie ihren
Vorteil der 24/7 verfligbaren Zuverlassigkeit ausspielt.

Der Computer ist nicht in der Lage, das Wesen der Dinge zu begreifen, zumindest
nicht das menschliche Weltbild. Da hilft auch Deep-Learning nicht weiter.** Am Ende
bleibt es bei einem fortgeschrittenen automatischen Clustern von semantischen Mus-
tern.

Wenn der Mensch in Zukunft der beherrschende Kommunikationspartner sein will,
dann muss er sein Weltbild erfassen und den Maschinen fir Kommunikation 4.0 zur
Verfigung stellen. Die Neutralitét eines solchen Weltbilds unabh&ngig von Interes-
sensgruppen ist sicherzustellen. Solch einen allgemeinverbindlichen weltweit anwend-
baren Standard fur die Beziehungsebene haben wir in Form von 1000 Kategorien ent-
wickelt und in mehreren Pilotprojekten umgesetzt.*> Jeder Kategorie kénnen techni-

* Enno Park: Google erkennt Katzen und weif nicht warum, blog.zdf.de, gesehen 7.8.2015
'® Die umgesetzten Projekte sind auf www.get-primus.net beschrieben, siehe auch GISAD Stellungnahme zum
EUGH Urteil zur Vorratsdatenspeicherung vom April 2014 (Az.: C-293/12 und C-594/12)
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sche Eigenschaften zugeordnet werden. Eine ,Heizung“ kann man schalten, kaufen
und sich daruber informieren. Zu ,Politik“ kann man Events buchen oder sich informie-
ren.

Individuelle Einstellung der durch das PDS zur Verfligung gestellten Informationen

Heizungen

B

Wohnung Nr. 6
Freigaben

Kaufen

Anonyme
App Informieren Profildaten
Home Filter

© www.gisad.eu

Die Smart Home App, welche eine Heizung schalten will, erhélt im oben grafisch dar-
gestellten Beispiel nur anonymisierten Zugriff gemaf der Freigaben fir Wohnung Nr. 6.
Sie weil3 nicht, wo die Wohnung liegt oder wem sie gehort.

Es erfolgt nicht immer der Sucheinstieg zu Google, sondern moglich ist auch der Ein-
sprung in eine der Kategorie entsprechende Spezialsuchmaschine. Uber den Filter
kann der Nutzer Vorlieben einschranken, z.B. nur im Luxussegment suchen oder auch
Mehrdeutigkeiten vermeiden. Zum Beispiel sind bei Viren ,Computerviren® oder
~Krankheitsviren“ gemeint?

Auf den Shop gehen wir im Folgenden naher ein.

Wenn Apps sich dieser allgemeinverbindlichen und eindeutigen Systematik unterord-
nen, gehen sie zu den Nutzern eine eindeutige eingeschrankte Rechte-Beziehung ein.
Automatische Standardrechte je Kategorie werden individuell vom Nutzer weiter einge-
schrankt. Apps oder Maschinen werden einer Kategorie zugeordnet und sind an die
Minimalrechte gebunden, welche notwendig sind, die Vorlieben der Nutzer zu erflillen.

Aus Sicht des Kommunikationsmodells ergeben sich die Aufgaben und der sich dar-
aus formulierende Appell auf der Appellseite aus der Abstimmung mit den durch die
Vorlieben und Eigenschaften der zugeordneten Kategorien definierten Freiheitsgrade
und der situativ angepassten Sachebene.

Die zu Anfragen an das PDS passenden Kategorien kdnnen in einem patentierten Ver-
fahren automatisch identifiziert werden.®

'8 Olaf Berberich: Europapatent Nr. PCT/EP 1 389 317
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PDS als Weiterentwicklung eines Software-Agenten

In den Neunzigern traumten wir von personlichen Agenten im Netz, die fir uns automa-
tisch Aufgaben erledigen.'” Das sich solche Agenten bisher nicht durchgesetzt haben,
liegt in erster Linie an der zentralisierten globalisierten Wertschopfungsprozesskette.

GrolRen Playern wie Google und Amazon ist es gelungen, standiger Kundenzu-
gangsanbieter zu werden. Diesen Kundenzugang lassen sie sich kombiniert mit weite-
ren Dienstleistungen wie der Suchmaschine bei Google und der Logistikdienstleistung
bei Amazon von Handlern und Dienstleistern bezahlen. Es ist zugunsten dieser Portale
inzwischen ein Schneeballeffekt entstanden, gegen den neue Ideen nur schwerlich
ankommen. Weil alle hier einkaufen oder sich hier informieren, gibt es die preiswertes-
ten und ,besten” Informationen. Dadurch, dass diese Portale, gefolgt von Social Media
Anbietern die meisten Daten sammeln kdnnen, erhalten Handler und Dienstleister den
Eindruck, die besten Informationen Uber das Verhalten der eigenen Kunden nur noch
in Zusammenarbeit mit den Kundenzugangsoligarchen erhalten zu kénnen.

So wurden die perstnlichen Agenten auf Sprachassistenten reduziert, welche zu oben
genannten Kundenzugangs-Anbietern filhren. Neben einer Datensammlung mit zu
Fragen gehérenden Antworten, wird direkt an die hinterlegte Suche weitergeleitet.*®

Hart ausgedriickt hatte und hat der Konsument keine eigene Lobby, die seine Interes-
sen vertritt. Obwohl sich WEB 2.0 Angebote selbst im Gegensatz zu den Push-Medien
-wie Fernsehen und Rundfunk- als Pull-Medien verstehen, ,bei denen der Informations-
fluss in erster Linie vom Empfanger gesteuert wird“'®, ist doch festzustellen, dass sich
dem Empféanger zahlreiche Barrieren in den Weg stellen, die zu Gberwinden sind, be-
vor von einer echten Steuerung durch den Empféanger gesprochen werden kann.
Tatséchlich 16st der Besuch einer Webseite eine Vielzahl von Analyseprozessen und
Push-Aktionen wie Werbemails oder personalisierte Anzeige von Werbung etc. aus,
die sich eben der Einflussnahme des Empfangers entziehen.

Mit dem Setzen von Lesezeichen und dem sich Merken von Passwortern haben Brow-
ser erste Funktionalitaten eines persdnlichen Agenten tibernommen. Beim Herunterla-
den von RSS-Feeds treffen Empfanger eine bewusste Selektion fur einen automatisier-
ten Prozess.

Allerdings auch hiertber werden Verhaltensmusterinformationen Dritten zur Verfligung
gestellt, wobei es besonders kritisch zu sehen ist, wenn der Betreiber eines Browsers,
wie bei Google Chrome, gleichzeitig der Hauptzugangsanbieter zu Informationen und
auch noch einer der grof3en Datenverwerter ist.

Es ist nicht verwerflich, wenn Anbieter einer ,kostenlosen” Dienstleistung im Gegenzug
Daten als Tauschwert erhalten wollen. Allerdings muss der Nutzer die Wahl und die
Moglichkeit haben, personenbezogene Daten sowenig wie es eben geht, an Dritte her-
auszugeben und dezentral auf seinem PDS zu speichern.

Passworter und die Vorbereitung von Bestellprozessen mit Eingabe der Kreditkarten-
nummer sind derzeit weit entfernt von einer Nutzer freundlichen Prozedur, wie sie
technisch maoglich ware. Hierdurch werden in der Kommunikation beim Kunden unnétig
Aggressionen aufgebaut. ,Warum geht das hier wieder anders?*.

™ Hans Peter Stricker: Internet; Agenten im Netz, Bilder der Wissenschaft, www.wissenschaft.de, vom 01.10.1996,
9esehen 10.8.2015

® Stefan Mayrhofer: Sprachassistenten im Vergleich, Siri gegen Cortana gegen Google Now

'® Wikipedia Pull-Medien, gesehen 11.8.2015
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Permanent werden Menschen gendtigt, sich mit unkreativen standardisierbaren Pro-
zessen auseinander zu setzen, welche von einem PDS viel besser und zuverlassiger
abgewickelt werden kénnten. Auch das ist ein wesentlicher Grund, warum viele alles
bei Amazon bestellen, wo alle personlichen Daten bereits hinterlegt sind.

Der wesentliche Unterschied dieser standardisierten Prozesse zu einer echten Kom-
munikation besteht darin, dass sie nicht Ergebnis offen verlaufen, sondern die Win-
sche des Kunden mit dem Ziel des prozessoptimierten kostenginstigen Verkaufens in
einen standardisierten Trichter leiten.

Der Anfrageprozess

Wir zeigen am Beispiel der Druckerpatronenbestellung, wie komfortabel und einfach
ein Bestellprozess mit einem PDS ablaufen konnte, ohne dass es irgendwelche Prob-
leme mit dem Datenschutz gibt.

Heute suchen Kunden meist erneut bei Google oder Amazon nach dem Druckertoner
oder kaufen beim Hersteller selbst, weil das bei kleinen Unternehmen oder im Privatbe-
reich viel schneller geht, als die Rechnung vom letzten Jahr herauszusuchen.

Insofern bietet Onlineshops, die sich einmal in einer Geschéaftsbeziehung bewéhrt ha-
ben, die Arbeit mit dem PDS eine viel bessere Moglichkeit als heute, um die Kunden-
einstiegsoligarchen zu umgehen und eine direkte Beziehung mit dem Kunden aufzu-
bauen.

Kommunikationsfreundlicher Anfrageprozess

Drucktoner auf N . .
Drucker zK4 ist zu PDS: 1. Mochten Sie beim Hersteller kaufen?

Ende! 2.Sie haben die letzten 2 Mal glinstiger auf dem Portal PRINT
gekauft!

3. Ich habe einen neuen noch giinstigeren Anbieter ohne

) ) Standard-AGB gefunden!”
Nutzer: ,Den ginstigsten Anbieter

Standard-AGB“

PDS: , letztes Mal
haben Sie 2 Stiick
genommen”

Nutzer: ,3 Stlick”

© www.gisad.eu

Das PDS hat alle Daten zu vorherigen Bestellprozessen seines Nutzers dezentral ab-
gespeichert. In unserem Beispiel ermittelt das PDS selbstandig drei Alternativen zum
Einkauf des Toners. In dieser Kommunikation findet keine Bevormundung statt. Aber
durch den Verlauf der Kommunikation lernt das PDS seinen Nutzer besser kennen und
nimmt sogar eine Bewertung vor.
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Es konnte ja sein, dass der beim letzten Mal gekaufte Nicht-Originaltoner eine dem
gunstigeren Preis entsprechende niedrigere Qualitat hatte.

Situativ, ohne sich hierdurch gestoért zu fiihlen, bewertet der Nutzer das Portal ,Print"
durch den erneuten Kauf auf diesem Portal positiv. Dass der Nutzer zum zweiten Mal
nicht direkt beim Hersteller, sondern auf dem Portal ,PRINT® kauft, hinterlegt das PDS
als positive Bewertung fir zukinftige Kaufe.

Automatisch hat das PDS zum Beispiel tber Google noch gtinstigere Anbieter gefun-
den. Das ging nur, weil es sich beim Toner flr den Drucker ,ZK4“ um ein eindeutig
definiertes Standardprodukt handelt.

Der Nutzer entscheidet sich gegen den neuen Anbieter, weil dieser keine Standard-
AGB benutzt.

Derzeit werden seitenlange AGB von den Nutzern ungelesen akzeptiert. Solange es
sich um Shops aus dem deutschen Rechtsraum handelt, mag der Verbraucherschutz
so ausgereift sein, dass Kunden in den meisten Fallen hierdurch keine Probleme be-
kommen. Aber wenn AGB nicht gelesen werden, bietet deren Verdéffentlichung fir den
Nutzer keine Sicherheit. Insbesondere im Bezug auf die Verwendung personenbezo-
gener Daten raumen sich viele Anbieter durch AGB oder getrennte Datenschutzbe-
stimmungen umfangreiche Rechte ein.

Es ware sinnvoll, wenn man sich je Rechtsraum auf Standard-AGB einigen kénnte.
Das PDS ware in der Lage, Abweichungen von dem Standard zu erkennen. Der Nutzer
misste nur die Abweichungen extra akzeptieren. Damit ware fiir den Nutzer eine echte
Rechtssicherheit gegeben. Wenn das PDS dem jeweiligen Shop mitteilen wirde, wie
viele Zeichen seiner AGB von den Standard-AGB abweichen, wére das zudem eine
wirkungsvolle Disziplinierungsmafinahme. Shops wiirden sich genau Uberlegen, ob der
vertragliche Mehrwert durch die individuell eingerdumten Rechte, den moéglichen Um-
satzverlust rechtfertigen, weil der Nutzer durch den Umfang des Vertrages abge-
schreckt, ein wenig mehr Geld bei einem anderen Anbieter mit Standard-AGB ausgibt.
Aktuell zwingt Google zur Akzeptanz seiner Datenschutzrichtlinien, wenn man weiter-
suchen will. Dies ist ein Vorgeschmack auf die Machtausiibung, welche uns bevor-
steht, wenn den Kundenzugangsoligarchen kein anderer Kundenzugang entgegenge-
setzt wird.
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Der Bestell- und Bezahlprozess

Ein wesentliches Kundenbindungsinstrument der grof3en Portale ist ein vordefinierter
Bestell- und Bezahlprozess. In grofReren Unternehmen besteht derzeit der Trend, die
eigenen Datenbestédnde im Sinne von BigData Analysen optimal fur Vertrieb und Mar-
keting aufzuarbeiten. Dagegen ist auch nichts zu sagen. Jedoch reicht die von einem
Anbieter vergebene Bestellnummer und eventuell Kundennummer aus, um die Bedarfe
eines Kunden zu erfassen.

Wer der Kunde ist, ist nur im Sinne von in vielen Fallen vom Kunden unerwiinschten
Push-Werbungen fir den Anbieter interessant. Alternativ gibt es die Mdglichkeit eines
echten anonymisierten Pull-Verfahrens.?

Kommunikationsfreundlicher Bestellprozess

e Letzte Bestellnummer, Passwort PDS: ”AGB o.k.
Bestellinf ti . .

* Bestetiinformation ) bitte Unterschrift”
N

e AGB

e Bestellung
J
N\

e Bestellung Ausdrucken Lesen

¢ Bestellung Scannen, Unterschriftsanalyse ’

/ Unterschreiben

www.gisad.eu

Das PDS konnte aus der letzten Bestellung direkt die Artikelnummer Gbernehmen, sich
beim Portal (PT) sicher anmelden, die AGB und den Bestellungsentwurf prufen.

Trusted WEB 4.0 nimmt sich die Errungenschaften der vordigitalen Welt zum Vorbild.
Optimal ware hierfir, wenn das PDS die Bestellung ausdrucken wiirde. Dann kénnte
die Bestellung auf Papier gepruft und wie friiher unterschrieben werden. Der Scan mit
Unterschrift wirde dann von dem PDS auf Gultigkeit Gberprift. Dagegen spricht die
zunehmende Mobilitdt der Nutzer. Drucker stehen nicht bei jeder Bestellung zur Verfi-
gung. Allerdings wére auch auf Tablets eine handschriftliche Unterschrift moglich.

Erstaunlicherweise haben wir bei unserer Recherche keine Software gefunden, die
sich mit der automatischen Identifizierung von Handschriften beschaftigt. Die Unter-
schrift wird biometrischen Merkmalen zugeordnet®, hat aber den entscheidenden Vor-
teil, dass sie sich bis auf einige gleichbleibende Charakteristika im Laufe des Lebens
eines Menschen veréndert. Alle anderen zur Identifizierung benutzten biometrischen

% pjlotprojekt getmysense, www.getmysense.de
2 wikipedia, Biometrie, gesehen 11.8.2015
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Merkmale haben zwar den Vorteil der Einmaligkeit und damit Moglichkeit, eindeutig
einer bestimmten Person zugeordnet zu werden. Gerade das fihrt jedoch dazu, dass
ein einmal in die falschen Hande geratenes biometrisches Merkmal, ein Leben lang
gegen einen Nutzer verwendet werden kann, ohne dass dieser die Mdglichkeit hat,
diese Daten zu verandern.”

Kommunikationsfreundlicher Bezahlprozess

N
e Bestelldaten . Abfrage”
J
X . \
® Personliche
Daten Prifnummer;
o Sicherheitsabfrage

© www.gisad.eu

Ublicherweise tibergeben Onlineshops bei der Kreditkartenbezahlung den Kunden an
eine sogenannte Wallet (W), also eine Seite des Portals des Kreditkartensystems.

Es ware mdoglich, das PDS zwischen das Shopportal und die Wallet zu schalten. Die
lange Kreditkartennummer ist Nutzer unfreundlich und kdnnte von dem PDS an die
Wallet tbergeben werden. Der Kunde wirde nur die Prifnummer und die Sicherheits-
abfrage eintragen.

Alternativ konnte auch anonymes Bezahlen zum Beispiel tGber Bitcoin durch das PDS
durchgefiuhrt werden.

Die Packstation bietet bereits die technischen, aber nicht die rechtlichen Méglichkeiten
fur eine anonyme automatisierte Zustellung. Die mit dem Post-ldent erhaltenen Zu-
gangsdaten sind mit einer eindeutigen Post-Nummer verknipft. Die Posthnummern
missten auf einzelne Postleitzahlen regionalisiert werden. Die personalisierten Daten
wirden dezentral beim jeweiligen Postamt gespeichert. Die Strafverfolgung ware si-
chergestellt, da das der jeweiligen Postleitzahl verbundene Postamt nach richterlicher
Verfigung im Einzelfall die Daten herausgeben kdnnte. Eine zentrale Profilerstellung
mit personalisierten Daten ware nicht mdglich.

%2 Spiegel: Android-System: Forscher kopieren Fingerabdriicke von Smartphones, vom 7.8.2015, www.spiegel.de,
gesehen am 11.8.2015
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Der Empfehlungsprozess

Auch bei der Anzeige von Kundenbewertungen im Internet haben derzeit grof3e Portale
einen Wettbewerbsvorteil. Die meisten zufriedenen Kunden geben keine Bewertung
ab. Portale, die eine geringe Anzahl des gleichen Produktes verkaufen, kbnnen in der
vom Kunden wahrgenommenen Qualitat der Bewertungen nicht mithalten, weil es ein-
fach nicht genliigend Bewertungen gibt und dadurch eine einmalige Negativbewertung
ein Ubergewicht erhalt.

Social Media spielt eine immer gréRere Rolle in der Kundenbewertung und strebt den
glasernen Kunden an.

Allerdings uberwiegen in allgemeinen Portalen wie Facebook Massenphanomene, wie
Shitstorms. Aus Sicht der Datenverwerter bieten sich hier umfangreiche Mdéglichkeiten
der Kundenanalysen. Aus Sicht des Kunden jedoch ist die Qualitat von Social Media
Aussagen nur bedingt geeignet, um sich ein objektives Bild zu machen.

Social Media Konzepte setzen bei der Selbstkundgabe und bei der Beziehungsebene
an. In der Community wird jedoch die Botschaft des Einzelnen verwassert und oft die
Sachebene ganz ausgeblendet.

Richtig eingesetzt, kdnnen Social Media Konzepte als Kommunikationsprothesen fir
Selbstkundgabe und Beziehungsebene verwendet werden.

Berufsorientierte Portale wie XING und Linkedin legen gréReren Wert auf objektive
Aussagen. Jedoch entsprechen sie dem ersten Eindruck in einem ,face to face” Kom-
munikationsprozess. Sieht derjenige gut aus? Hat er sich einen guten Internetauftritt
gekauft? Wie alt ist er? Wen kennt er?

Die Kommunikationsprothese Social Media kdnnte besser sein, als der erste Eindruck
in der Kommunikation, wenn die Beitrdge der Teilnehmer anonymisiert wéaren. Schliel3-
lich kommt es darauf an, was jemand zu sagen hat und womit er sich auskennt und
nicht, wie schon er ist. In der ,face to face* Kommunikation gibt es viele Moglichkeiten
zum Beispiel ein unvorteilhaftes AuReres durch eine freundliche Stimme oder ein auf-
geschlossenes Verhalten wettzumachen. Bei der schriftichen Kommunikation wiede-
rum spielt nur die Qualitat einer Aussage eine Rolle. Social Media setzt sich zwischen
Lface to face” und schriftiche Kommunikation.

Eine grol3e Herausforderung der Zukunft ist der Wegfall von Arbeit und damit Lebens-
inhalt der Arbeitenden durch Automatisierungsprozesse. Hier kann Social Media eine
wichtige Rolle spielen, wenn ein objektives Bewertungssystem qualitativer Aussagen®
eingesetzt wird, anstelle AuRerlichkeiten zu bewerten. Im Sinne der standigen Veran-
derungen unserer Welt sind hierbei aktuelle Aussagen viel wichtiger, als in der Ver-
gangenheit gemachte Abschliisse oder besetzte Positionen.

Wirde es eine solche Bewertung geben, kénnte ein PDS allgemein anerkannte Aus-
sagen in die Kommunikation mit dem Nutzer einflieBen lassen und sich hierdurch wei-
terhin einer Ergebnis offenen Diskussion ndhern.

Angepasste M2M Kommunikation

Der dkonomische Leidensdruck von Betrieben in Europa, M2M einzufiihren ist erheb-
lich. 82% der in Deutschland befragten Betriebe glauben, dass M2M (Maschine-
Maschine automatisierter Informationsaustausch) ganz oder zumindest teilweise ein
zentraler Wettbewerbsfaktor fir den Standort Deutschland wird. Allerdings verhindert
bei 74% der Befragten ganz oder teilweise die Angst vor Manipulation von auf3en den

2 siehe www.getmysense.de

SBS=keine, offentlich © Olaf Berberich, getTIME.net GmbH i.L., www.gisad.eu V1/7.9.2015


http://www.gettime.net/

Seite 23 Trusted WEB 4.0 — Kommunikationspsychologische Grundlagen

Einsatz von M2M.?* Selbst wenn neue zentralisierte Sicherheitskonzepte besser wer-
den, wird es in Europa leichter sein, abgekoppelt von amerikanischen Zentralisierungs-
tendenzen, Maschinenbauern einen der vordigitalen Zeit nach-empfundenen Weg des
Trusted WEB 4.0 nahe zu bringen.

In der gleichen Studie bemangeln 90%, dass sich mangels einheitlicher Branchenstan-
dards M2M nicht oder nur teilweise umsetzen lasst. Es ist also nicht zu spét, sondern
gerade jetzt der Zeitpunkt, um z.B. wie vorgeschlagen, tber die, einem weltweiten Ka-
tegorienstandard hinterlegten Eigenschaften, den M2M Standard zu setzen.

87% wissen nicht oder nur teilweise, wie man Services oder gar Daten vermarktet.

Im ersten Schritt missen sich Unternehmen dariber klar werden, welche Funktion sie
zukunftig an den Markten erfillen wollen. Die digitale Transformation bricht die Wert-
schopfungsketten und die Funktionen von Unternehmen auf. Wer Maschinen/ Roboter
besitzt, welche auf Kundenwinsche individuell angepasste Komplettprodukte erstellen
konnen, wird dariber nachdenken, diese Produkte den Kunden direkt Uber das Internet
anzubieten. Ab einer entsprechenden Variationsbreite der auszuliefernden Produkte
kann moglicherweise ein Onlinekonfigurator schneller, rechtsverbindlicher und preis-
werter Produkte verkaufen, als ein echter Verkaufer.

Das geht aber nur, wenn die Stérungen in der Onlinekommunikation beseitigt werden.
Ein PDS, das auf die individuellen Bedirfnisse seines Besitzers situativ eingeht, be-
hebt einerseits die Kommunikationsstérungen und ist andererseits optimal fir die Be-
dienung des Onlinekommunikators geeignet, wenn hierfir die Abfragemasken standar-
disiert sind.

Es gibt keinen Grund, warum die Kommunikation zwischen den Maschinen einem an-
deren Standard genigen sollte, als die Kommunikation zwischen Mensch und Maschi-
ne. Die Maschine ist Dienstleister fir einen Kunden. Auch hierbei spielt es keine Rolle,
ob der Kunde im Rahmen eines Zulieferprozesses eine weitere Maschine oder ein
Mensch ist.

Standardisierung von Eigenschaften auch fiir die M2M Kommunikation

Heizungen
Nutzung  |Gewerbe — Privat
Standort Siedlung EFH
Wohnung
Aufstellung Dach Keller
Wohnung
Leistung o Batterie
Art Gas Nachtspeicher

www.gisad.eu

# eco Report: M2M Future Trends 2015, www.eco.de, gesehen 11.8.2015
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In einem optimierten Prozess suchen sich Maschinen andere Maschinen mit passen-
den Fahigkeiten, kommunizieren mit diesen Uber eine dezentrale Vernetzung anonym
und rechnen die Dienstleistung Giber anonymisierte Bezahlung ab.

Der Mensch muss jedoch immer Herr des Verfahrens bleiben und ahnlich den oben
beschriebenen Shopprozessen eine Dienstleistung und deren Bezahlung freigeben,
sowie die Qualitat bewerten.

In unserem grafischen Beispiel kann ein Kunde oder ein Handler oder ein Zulieferer fur
Komplettcontainer eine Heizung bestellen.

Jede der 1000 Kategorien (hier Heizungen) bedingt eine andere Abfrageverzweigung,
welche innerhalb der Kategorie allerdings standardisierbar ist.

Fur die Fachabteilungen grol3er Unternehmen wurde das Klassifizierungssystem
eCl@ss? insbesondere fir den Bereich der technischen Produkte entwickelt. Dieses
hierarchische System ist zu komplex und zu speziell, um vom Kunden als Laien be-
nutzt zu werden. In der Tiefe stitzt es sich auf DIN Normen, die nur den entsprechen-
den Fachabteilungen bekannt sind. Sie bilden damit das auf die Produkte reduzierte
technische Weltbild der Hersteller ab. Die 1000 oben genannten Kategorien bilden fur
jeden verstandlich die Lebensbereiche aller Kunden ab. Zum Beispiel Politik, Philoso-
phie etc. ist nicht Bestandteil von eCl@ass. Bei der Erstellung der entsprechenden
Eigenschaftsabfragen kann im Einzelfall gepruft werden, ob es sinnvoll ist, Abfrage-
konzepte kompatibel zu vorhandenen Standards und Konzepten zu entwickeln. Dar-
Uber hinaus kénnen in der M2M Kommunikation die Eigenschaftsbeschreibungen um-
fangreicher sein, als beim Kunden angezeigt.

Wenn jedoch ein PDS einen solchen Abfrageprozess nicht mit jedem Nutzer erfolg-
reich durchlaufen kann, dann wird eine durchgangige Kommunikation vom Kunden bis
zur letzten Zuliefermaschine nicht moglich.

Erfolgreiche Kommunikation bertcksichtigt die Starken der Gesprachspartner

Wenn es darum geht, sich wiederholende Prozesse durchzufiihren oder standardisierte
Prozeduren abzurufen, spielt Technik ihre Starken aus. Derzeitige autonome Systeme
arbeiten andererseits immer noch im Rahmen der programmierten Freiheitsgrade und
sind nicht wie der Mensch in der Lage, sich auf unbekannte Situationen einzustellen.
Das allgemein anerkannte arbeitspsychologische Konzept®® nennt die Merkmale per-
sonlichkeitsfordernden Arbeit beim Menschen: Ganzheitlichkeit, Anforderungsvielfalt,
Moglichkeiten zur sozialen Interaktion, Autonomie und Lern- und Entwicklungsmoglich-
keiten.

Autonome Systeme konnen zu geschéatzten Gesprachspartnern des Menschen wer-
den, wenn sie deren Schwachen kompensieren. Dabei ist klar, dass es nur darum ge-
hen kann, dem Mensch als Entscheider Hilfestellungen zur Verfligung zu stellen. Die
Informationen missen eindeutig und leicht verstandlich sein. Im Regelwerk miussen die
Systeme ein klares Rollen und Rechte Verstandnis haben und nur in standardisierten
Prozessen selbstandig tber das Internet eine Kommunikation mit Dritten aufbauen. Bei
allen Prozessen, die vom Standard abweichen, ist der Mensch in die Kommunikation
einzubeziehen.

“\Vikipedia: eCl@s , gesehen 10.8.2015
% Gesellschaft der Arbeit und Ergonomie online e.V.: Menschengerechte Arbeitsgestaltung, www.ergo-online.de , ge-
sehen 17.8.2015
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Insbesondere durch die Entwicklungen von Providern getrieben, findet derzeit eine
Entwicklung statt, welche die Kommunikationsstdérung zwischen Mensch und Maschine
verscharft und den einseitigen Machtanspruch der Technik manifestiert.

Vergleich Aufbau von M2M Komplettlésungen mit Funk

Hardware-Komponente beim Kunden

Funkmodul plus SIM-Karte

I I I VPN-Tunnelung I

Zentrales M2M Service Portal Dezentrales autonomes System
beim Provider je Kundenstandort
I Internet

M2M Kundenzentrale Dezentrale Uberwachungsclients

Verwaltung tGber WEB-Portal oder API

Verwaltung tGiber WEB-Portal oder API

© www.gisad.eu

In der Beispielgrafik sind eine dezentrale und zentrale M2M Kommunikation miteinan-
der verglichen. Die Grafik erhebt keinen Anspruch auf vollstdndige Abbildung aller
technischen Prozesse. So ist es auch in dezentralen Systemen mdoglich, zu Sicherstel-
lung von Verfiigbarkeit und Integritat die Kommunikation tber das Internet Uber zentra-
le Sicherheitsgateways aufzubauen.

Wichtig jedoch ist, dass durch Ubertriebene Zentralisierung nicht eine Entmenschili-
chung der Prozesse stattfindet. Wenn etwa ein Mitarbeiter nur noch fur die Verwaltung
aller SIM-Karten zustandig ist, dann fehlt ihm der Uberblick tiber die gesamte Arbeits-
kette. Nur weil eine Maschine mit heutiger Rechnerleistung genauso gut 100.000 wie
10 SIM-Karten verwalten kann, hei3t das nicht, dass die Zentralisierung und Reduzie-
rung eines Arbeitsplatzes auf die Uberwachung von 100.000 SIM-Karten der richtige
Weg ist. 100.000 SIM-Karten bedeuten ein sehr lohnendes Ziel fur einen Cyberangriff.
Zudem fordert eine solche Zentralisierung die Abhangigkeit der Nutzer von der Tech-
nik, deren Komplexitat nicht mehr beherrschbar und verstanden wird. Anders gesagt,
wenn der Mensch nicht mehr entsprechend seinen Fahigkeiten eingesetzt wird, dann
gibt es unweigerlich eine Stérung auf der Beziehungsebene. ,84% der Verluste im IT-
Sicherheitsbereich werden durch menschliche Aktivitaten verursacht“*’.

Wenn auch oft unterbewusst, haben die Anwender langst den Kampf gegen die Tech-
nik aufgenommen. Wir stehen kurz vor einer Kommunikationsverweigerung der Men-
schen und inneren Kiindigung. So lassen sich die vielen Rickschlage der doch so viel
Optimierungspotenzial verheil3enden digitalen Transformation erklaren.

T |TDaily: 84% der Verluste im IT-Sicherheitsbereich werden durch menschliche Aktivitaten verursacht, www.it-
daily.net, vom 04.04.2014, gesehen 17.8.2015
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Das Aufbrechen der Wertschdpfungsketten bietet mehr Chancen als Risiken

Die digitale Transformation bildet eine einmalige, vielleicht sogar die letzte Moglichkeit,
die Vorherrschaft des Kunden tber die Produkte und die Technik zuriickzugewinnen.

Die digitale Transformation stellt alle Konzepte auf den Prifstand. Auch die Global
Player mussen sich neu aufstellen, um nicht abgehéngt zu werden.

Die Verkiurzung der Wertschépfungskette auf den Onlineverkauf und die Produktion mit
automatisiertem Druck, wird im Digitaldruck bereits seit Jahren erfolgreich praktiziert. In
Zeiten der 3D Drucker und intelligenten autonomen Robotersysteme wird dies in vielen
Bereichen moglich werden.

Eine optimale Auslastung der Maschinen bietet den héchsten Gewinn. Die Abfrage-
moglichkeit durch Maschinen oder Menschen von freien Kapazitaten fordert eine sol-
che Auslastung.

Derjenige, der die Schnittstelle zwischen Menschen und Maschinen beherrscht, wird in
Zukunft die totale Kontrolle tiber diesen Menschen haben.

Wollen wir die vordigitalen demokratischen Errungenschaften aufrechterhalten, muss
dieser Kundenzugang mit weitgehender Verfliilgungsgewalt tber die persdnlichen Da-
ten ein genauso wichtiges personliches Gut werden, wie die anderen burgerlichen
Grundrechte.

Bei ausreichender Unterstiitzung durch Politik und Wirtschaft, kdnnte ein solches PDS
fur ca. 50 € jedem Bulrger zur Verfigung gestellt werden.

Durch die hierdurch auf alle Bereiche ausstrahlenden verénderten Anforderungen, wird
vor allem in der Werbung und dem Maschinenbau eine Sonderkonjunktur entstehen.

Bereits jetzt blockieren 25% der Deutschen Onliner Werbung ganz. Adblocker werden
in 2015 rund 22 Milliarden $ Umsatz verhindern.” Ubertragt man das auf den entgan-
genen Umsatz in allen Branchen durch gestérte Kommunikation, so kann von einem
Vielfachen an Umsatzen ausgegangen werden, wenn die Erkenntnisse dieser Studie
konsequent umgesetzt werden.

%8 Mathias Brandt: Vorgestellt Studie von Adobe und PageFair, 10.8.2015, siehe de.statistika.com, gesehen am
18.8.2015
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Zusammenfassung und Fazit

Im Bereich der privaten Hausautomatisierung wurden schon erhebliche Entwicklungs-
vorleistungen erbracht. Die Umsatze von Smart Home sind weit hinter den Erwartun-
gen geblieben. Es wird dem Smart Home Bereich trotz Barrieren ein hohes Wachstum
zugeschrieben:® ,Eine stirkere Kundenorientierung, sodass die Kundenerwartungen
und Kundenanforderungen und nicht die technischen Gestaltungsmoglichkeiten im
Zentrum stehen, ist ein Treiber im Markt.”

Vor dem Hintergrund dieser Studie ist auch eine andere Interpretation der Situation
moglich. Menschen leiden in ihrer Kommunikation mit der Technik unter einem durch
Kommunikationsstérungen ausgelésten zunehmenden Vertrauensverlust.

Nur da, wo Technik einen so offensichtlichen Vorteil bietet, dass sich die Argumente fir
ihren Einsatz gegen die berechtigten Bedenken durchsetzen, wird sie im letzten Ruck-
zugsbereich des Menschen, seiner privaten Wohnung, eingesetzt.

Wenn eine Kommunikation 4.0 aufgebaut wird, in welcher der Nutzer Uber eine Tech-
nik dominiert, welche die auf seine Bedlrfnisse angepassten Regeln befolgt, wird
Smart-Home einen enormen Wachstumsschub erhalten.

Hierdurch wird die Grundlage fur eine Industrie 4.0 gelegt, die mit dem gleichen hier
vorgestellten Kommunikationskonzept schrittweise die Wertschopfungskette in ihrem
Sinne verkilrzen kann.

Voraussetzung ist die Schaffung einer PDS-Struktur, welche die dezentrale Speiche-
rung und darauf basierende Analyse von zu automatisierenden Prozessen ihres Besit-
zers Ubernimmt.

Die Interessensvertreter fur Smart-Home und Industrie 4.0 sind gefordert, Trusted
WEB 4.0 Konzepte zu unterstitzen.

Damit die offentliche Hand weiterhin den Schutz ihrer Birger sicherstellt, kbnnen von
ihr Pilotprojekte mit Vorbildfunktion und Forschungsférderung zum Trusted WEB 4.0
erwartet werden.

Durch Aufklarung der Konsumenten missen diese erkennen, dass bisherige techni-
sche Prozesse nicht in ihrem Interesse stattgefunden haben. Entsprechend muss sich
eine Lobby, welche die Kundeninteressen vertritt, bilden. Hierbei sind insbesondere
auch die Verbraucherschiitzer gefragt.

Bisher wurden oft junge unkritische und experimentierfreudige Nutzer missbraucht, um
neue Internetkonzepte in Umlauf zu bringen.

Insbesondere die wirtschaftsstarke Zielgruppe der Senioren sollte ihre Yoga gestahlten
Muskeln und ihre Lebenserfahrung benutzen, um vordigitale Werte in das Zeitalter der
digitalen Transformation zu Ubertragen. Auch diese Zielgruppe wird sich nicht vor der
digitalen Transformation dricken kdnnen, sondern mdglicherweise sogar als erste bei
dem derzeit fehlenden Widerstand der Konsumenten die Auswirkungen in Form einer
zentralisierten Uberwachung von Pflegerobotern zu spiiren bekommen.

 Mucke, Sturm & Company: Smart Home Markt, Martwachstum trotz Barrieren, vom 03.03.2015, www.crn.de, gese-
hen 13.8.2015
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Eine Lobby der Konsumenten sollte in erster Linie sicherstellen, dass das PDS auch
wirklich im Besitz der Verbraucher ist. Dazu sollten Entwicklungen tber den Verbrau-
cher direkt, z.B. Uber Crowdfunding finanziert werden.

Fur die notige Fokussierung auf diesen Wechsel schlagen wir die Griindung einer Insti-
tution vor, die erst einmal interdisziplinar alle Bemihungen zur Dezentralisierung und
Anonymisierung weltweit erfasst und diese als Struktur relevant definiert. Daraus kann
dann ein Masterplan fir eine Europédische Antwort auf das derzeitige Entstehen einer
totalitaren Globalisierung im Sinne weniger Global Player abgeleitet werden. Die an
einem solchen Konzept ernsthaft Interessierten sollen in einem zweiten Schritt in ei-
nem Verband zusammengefasst werden, um eine entsprechend méchtige Stimme in
der EU zu erheben. Wir schlagen deshalb die Griindung des GISAD (Global Institute
for Structure relevance, Anonymization and Decentralization) vor. *

% Olaf Berberich: Executive Summary fiir GISAD, 2015
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